Criptografia

SUMARIO

= |[ntroduccion a la criptografia

Cifrado de clave simétrica

Cifrado de clave asimétrica

Algoritmos de cifrado hash

Criptosistemas hibridos

OBJETIVOS

== Conocer qué es la criptografia y para qué
se utiliza.

= Distinguir los tipos de sistemas de cifrados
utilizados en la criptografia.

-« Describir las ventajas e inconvenientes de
los criptosistemas.

= Conocer el algoritmo de cifrado hash.

== Apreciar las ventajas de los criptosistemas

hibridos.



Criptografia

SUMARIO

= |[ntroduccion a la criptografia

Cifrado de clave simétrica

Cifrado de clave asimétrica

Algoritmos de cifrado hash

Criptosistemas hibridos

OBJETIVOS

== Conocer qué es la criptografia y para qué
se utiliza.

= Distinguir los tipos de sistemas de cifrados
utilizados en la criptografia.

-« Describir las ventajas e inconvenientes de
los criptosistemas.

= Conocer el algoritmo de cifrado hash.

== Apreciar las ventajas de los criptosistemas

hibridos.



Unidad 4 - Criptografia

67

1>> Introduccion a la criptografia

Desde que el ordenador pasé a formar parte de nuestras vidas almace-
nando nuestros datos personales y convirtiéndose en una de las principales
herramientas de comunicacién, mediante el uso de Internet, ha ido cre-
ciendo la conciencia de que nuestros datos estan expuestos a posibles in-
tromisiones por parte de otras personas que quisieran apoderarse de ellos.

Esto ha hecho que, cada vez mds, vayamos tomando conciencia de los peli-
gros que supone dejar desprotegidos y a merced de posibles intrusos estos
datos. La peor consecuencia de que alguien entre en nuestros equipos o in-
tercepte nuestras comunicaciones es que se lleve datos importantes, como
claves bancarias, nimeros de tarjetas de crédito, etc., que pongan en riesgo
nuestra integridad o permitan la suplantacién de nuestra identidad.

Cuando se habla de medidas de seguridad informadtica, lo primero que
nos viene a la cabeza son las medidas destinadas a impedir infecciones o
accesos no autorizados en los equipos informadticos. Pero hay otro tipo de
medidas que se pueden tomar respecto de los propios datos y son las con-
sistentes en hacer que estos datos sean indescifrables por personas que ac-
cedan a ellos indebidamente.

Por ello, vamos a ver en qué consisten todas estas medidas: qué es un cer-
tificado digital, qué significa encriptar o cifrar un mensaje, qué significa
el simbolo del candado en las comunicaciones por Internet, qué diferencia
hay entre utilizar HTTP o HTTPS a la hora de navegar por Internet, etc.

1.1 > Definiciones

Esta materia utiliza una terminologia especifica con la que debemos fami-
liarizarnos:

— Criptologia: proviene del griego krypto, “oculto”, y logos, “estudio”. Se
trata del estudio de los criptosistemas. Sus areas principales de estudio
son, entre otros, la criptografia y el criptoandlisis:
¢ Criptografia: proviene del griego krypto, “oculto”, y graphos, “escribir”;
es decir, significa “escritura oculta”. El diccionario de la RAE lo define
como “el arte de escribir con clave secreta o de un modo enigmadtico”.
La criptografia no pretende ocultar un mensaje, sino tinicamente su
significado, a través de la codificacién.

e Criptoanalisis: es la ciencia que se ocupa de descifrar criptogramas
rompiendo la clave utilizada para descubrir el contenido del mensaje.
Es el reverso de la criptografia.

— Criptosistema: segtin el Centro Criptolégico Nacional (CCN), es el con-
junto de claves y equipos de cifra que, utilizados coordinadamente,
ofrecen un medio para cifrar y descifrar.

Relacionando todos estos conceptos, podemos decir que la criptografia esta
integrada por las técnicas utilizadas para, utilizando una clave, convertir un
mensaje inteligible (llamado texto nativo) en otro (texto cifrado), cuyo conte-
nido solo puede ser comprendido por quienes conozcan la clave. Los algorit-
mos de cifrado son el método utilizado para ocultar el contenido del mensaje
y el criptosistema es el conjunto de equipos y claves usados para cifrarlo.

Vocabulario

Cifrar: transcribir, utilizando una clave,
un mensaje cuyo contenido se quiere
ocultar.

Clave: conjunto de signos utilizados
para la transmision de un mensaje pri-
vado cuyo contenido se quiere ocultar.
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Origenes de la criptografia

El primer método de criptografia cono-
cido fue la escitala, utilizado en Esparta
en el siglo V a. de C., que utilizaba téc-
nicas de transposicion.

Los sistemas evolucionaron hacia el uso
de la sustitucion de caracteres, como
por ejemplo en el cifrado César, utili-
zado en Roma por Julio César.

Maquina Enigma

La maquina Enigma se uso en la Segunda
Guerra Mundial por las fuerzas militares
de Alemania para cifrar los mensajes.

Usaba un mecanismo de cifrado rotato-
rio que le permitia tanto cifrar como
descifrar. Su sistema de cifrado fue fi-
nalmente descubierto.

El uso de cifras y claves no es nuevo, ni ha venido de la mano de las
nuevas tecnologias. Ya en la antigua Grecia, cuando se queria ocultar un
mensaje, se utilizaba la esteganografia, que era una técnica consistente
en ocultar el mensaje en si mismo (por ejemplo, utilizando tinta invisible).
Este sistema no ofrecia gran seguridad, ya que cualquiera que consiguiera
acceder al mensaje podria ver su contenido. Por ello, comenzaron a utili-
zarse los primeros métodos de criptografia. La criptografia cldsica se basaba
métodos como el intercambio de letras, el ocultamiento del mensaje dentro
de otro, etc. La criptografia moderna se basa en el uso de las matemadticas
y en la utilizacién de mecanismos de cifrado (maquinas de cifrado o, ac-
tualmente, ordenadores).

Los sistemas criptograficos se basan en dos técnicas:

— Transposicién: los signos o simbolos del mensaje original se cambian
de posicion.

— Permutacion o sustitucion: los signos o simbolos del mensaje original
son sustituidos por otros.
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4.1. Transposicion. 4.2, Sustitucion.

A lo largo de la historia, por tanto, las claves para mantener oculto un
mensaje eran la técnica utilizada y el algoritmo empleado, que tinicamente
debian ser conocidos por el emisor y el receptor del mensaje. Si se daba
esta premisa, el mensaje resultaria indescifrable; ahora bien, el problema
de todos estos sistemas es que en toda lengua existen una serie de patrones
(distribucion de los espacios entre palabras, letras que se repiten con méds
frecuencia, etc.) a partir de los cuales es posible deducir el algoritmo, con
lo cual se pierde la privacidad del mensaje.

Por ello, 1a gran novedad de los criptosistemas modernos ha sido la intro-
duccién de métodos en los que el algoritmo es publicamente conocido y
el secreto esta en la clave que se utiliza como base para el cifrado. También
es posible que el sistema simultanee ambas operaciones (algoritmo y clave
desconocidos).

1.2 > Elementos de un criptosistema

Los criptosistemas estin compuestos por los siguientes elementos:

Mensajes sin cifrar, texto plano o texto nativo (m): son los documentos
originales sin haber sido cifrados.

Mensajes cifrados (C) o criptogramas.

Conjunto de claves (K): son los datos o llaves que permiten cifrar los
mensajes.

Transformaciones de cifrado (E): existe una transformacién diferente
para cada valor de la clave k.

— Transformaciones de descifrado (D).
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Veamos cada elemento en un esquema para comprenderlo mejor:
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4.3. Esquema de un criptosistema.

Todo criptosistema cumple la propiedad Dy - [E, (m)] = m.

(b

Es decir, si se tiene un mensaje m y se cifra utilizando la clave k, se obtiene
E,. Si a ese mensaje cifrado se le aplica la transformacién de descifrado
para esa misma clave (D,), se obtiene el mensaje original m.

Y
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Se cifra Se descifra
. . . con la con la misma
1.3 > Tipos de sistemas de cifrado clave clave
Hay dos tipos de sistemas de cifrado basados en claves, aunque existen 4.4, Sistema de clave simétrica.
también otros sistemas no basados en clave, de los que hablaremos mas
adelante:

— Criptosistemas simétricos o de clave secreta. En estos sistemas existe
una udnica clave secreta que conocen y comparten emisor y receptor y
que es utilizada para cifrar y descifrar el mensaje. La seguridad de este

. .,‘?I
ey

tipo de sistemas consiste en mantener dicha clave en secreto. Gass /F‘\ Se envia ’ﬁ co
— Criptosistemas asimétricos o de clave publica. En este tipo de sistemas g > Dad >
cada usuario crea un par de claves inversas: una privada y otra publica. Ana cifra Juan descifra

con la clave con su clave

Lo que el emisor cifra con una clave, el receptor lo descifra con la clave pblica de Juan privada

inversa. La seguridad de este tipo de sistemas radica en la dificultad de
averiguar la clave privada a partir de la ptblica.

Actividades propuestas

1-+ Averigua qué es una escitala y explica en qué consistia. Consigue una imagen y referencias web.

4.5, Sistema de clave asimétrica.

2-- Investiga los origenes del cifrado César. En qué consiste y qué vulnerabilidades presenta. Crea un mensaje
cifrado utilizando este método y entrégaselo a un companero para que lo descifre.

3-- Cifra el mensaje “Bienvenidos a la criptologia” mediante la técnica de sustitucion, usando la siguiente
tabla de equivalencias:




70

2 > Cifrado de clave simétrica

Como ya hemos avanzado en el punto anterior, en estos sistemas se utiliza
la misma clave para cifrar y descifrar un mensaje. Dicha clave solo deberd
ser conocida por el emisor y el receptor del mensaje y deberd mantenerse
en secreto y a buen recaudo, pues en cuanto un atacante la descifre el
criptosistema se ha roto.

Estos sistemas son mucho mads rdpidos y sencillos de implementar que los
de clave publica (asimétrica)y resultan apropiados para el cifrado de grandes
volumenes de datos.

Hay dos grandes grupos de algoritmos de cifrado:

— Cifradores de flujo: cifran bit a bit.
— Cifradores de bloque: cifran un bloque de bits (habitualmente, cada
bloque es de 64 bits) como una unidad.

Uno de los inconvenientes de este tipo de cifrado es que la clave debe ser
conocida por el emisor y el receptor, quienes deben encontrar un modo
seguro de comunicarla entre ambos.

El manejo de claves de este tipo de sistemas es costoso, ya que se necesita
una clave por cada par de usuarios, lo que hace crecer exponencialmente
el nimero de claves segiin se van incrementando los usuarios. El ntimero
de claves seria una combinacién de m elementos (el nimero de usuarios)
tomados de n en n (en este caso, de dos en dos, pues las claves las comparten
siempre dos personas). Para calcular el nimero de claves necesarias apli-
cariamos la siguiente férmula:

- m!
" nl(m-n)!

Por ejemplo, para cinco usuarios harian falta:

5!

= =10
21(5-2)!

Cs

Hay dos sistemas para atacar un cifrado asimétrico:

— Criptoanalisis. Se basa en la naturaleza del algoritmo y el conocimiento
de algunas caracteristicas del texto nativo y algunos pares texto nativo/texto
cifrado. Este tipo de ataque aprovecha las caracteristicas del algoritmo
para intentar averiguar el texto originario o bien la clave secreta que se
estd utilizando. Este tiltimo seria el peor de los casos, ya que compromete
todas las comunicaciones cifradas con esa clave. Es el caso del cifrado
WEP en redes inalambricas.

— Método de fuerza bruta. Consiste en probar todas y cada una de las
posibles claves empleadas para cifrar el texto. Una vez que se haya en-
contrado la clave adecuada, ya se podra descifrar el mensaje. La fortaleza
del cifrado en casos de ataque por fuerza bruta depende de la compleji-
dad de la clave que se haya empleado para cifrar. Si la clave es corta o
facilmente deducible, el sistema serd vulnerable a este tipo de ataques
aunque el algoritmo sea robusto.
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Ejemplos

Utilizacion de clave simétrica

Vamos a ver en un ejemplo el funcionamiento de la clave simétrica. Ana quiere enviar un mensaje a Juan vy,
como pretende que su contenido sea secreto, lo cifra utilizando una clave simétrica. Esta clave debe ser
conocida tanto por Ana como por Juan.

3%J \ o= ]

plafas2% jt ) 'E

Una vez que Ana ha utilizado la clave, el mensaje sera indescifrable para todo el mundo excepto para Juan,
que conoce la clave. ;Qué pasa si una tercera persona intercepta el mensaje?

Quedamos
alash

El mensaje solo puede descifrarse si se conoce la clave. En este caso, solo lo puede descifrar Juan, que es
quien conoce la clave.

Quedamos

|
alash jt f'"E

Siun intruso interceptase el mensaje, solo podria descifrarlo si conociera la clave compartida por Anay Juan.
Eso podria suceder si Ana o Juan no la guardaran adecuadamente o si hubieran fijado una clave no muy
compleja, facil de ser averiguada por ataques de fuerza bruta.

=
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Ventajas e inconvenientes de los sistemas de cifrado simétricos

- Son rapidos y eficientes.

Ventajas - Resultan apropiados para el cifrado de grandes volimenes de datos.
- Exigen una clave diferente por cada pareja de interlocutores (el espacio de claves se
incrementa enormemente conforme aumentan los interlocutores).
. - Requiere un control estricto sobre el intercambio seguro de la clave entre el emisor y el
Inconvenientes

receptor.
- Son vulnerables a ataques por fuerza bruta, por lo que la fortaleza de la clave es
fundamental.
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Triple DES

Triple DES aumenta la seguridad de DES
ejecutando el algoritmo DES tres veces,
cada una de ellas con una clave distinta.
Aunque esta siendo sustituido por AES,
aln es el algoritmo utilizado por muchas
tarjetas de crédito.

Algoritmo Rijndael

AES también es conocido como algoritmo
Rijndael. EL NIST (Instituto Nacional de
Estandares y Tecnologia de EEUU) con-
voco un concurso de algoritmos de en-
criptacion para incorporarlos al estandar
AES que estaban preparando. Los belgas
Joan Daemen y Vincent Rijmen enviaron
su algoritmo Rijndael, que resulto el ga-
nador del concurso y fue adoptado por
el estandar.

Sistemas de cifrado en redes
inalambricas

Los sistemas de cifrado mas comunes en
las redes inalambricas como WEP, WPA-
PSK, WPA2-PSK utilizan sistemas de
clave simétrica como RC4 o AES.

Algoritmos de cifrado
Algunos de los algoritmos de cifrado mds utilizados son los siguientes:
DES (Data Encryption Standard)

Nacié en los afios 70 y fue un algoritmo de cifrado muy utilizado hasta no
hace mucho, no caracterizdndose precisamente por su seguridad.

Utiliza cifrado por bloques con bloques de 64 bits, esto es, toma un texto
plano de esa longitud y lo transforma, mediante una serie de operaciones,
en texto cifrado de la misma longitud.

Se utilizan claves de 64 bits, de los cuales solo se utilizan 56, para realizar
el cifrado de los bloques. El resto llevan informacién de paridad. Esta lon-
gitud tan corta se considera insuficiente para protegerse frente a ataques
de fuerza bruta y es uno de los motivos por los que se considera inseguro,
ya que estas claves se han llegado a romper en 24 horas. Aun asi se sigue
utilizando en las transacciones realizadas en cajeros automaticos.

AES (Advanced Encryption Standard)

El estandar de encriptacion avanzada es uno de los algoritmos mds popu-
lares de clave simétrica y, de hecho, remplazard al DES utilizado habitual-
mente.

Es rdpido y eficiente y proporciona una encriptacién segura utilizando un
cifrado por bloques, con bloques de 128 bits y claves de 128, 192 o 256
bits. Se utiliza fundamentalmente en aplicaciones bancarias por Internet,
comunicaciones inaldmbricas, proteccién de datos en discos duros, etc.

RCS (Rivest Cipher)

Disenado por Ronald Rivest en 1994, se trata de un algoritmo que opera
con un tamano variable de bloques (32, 64 y 128 bits) y un nimero también
variable de claves (entre 0 y 2040 bits).

Puede implementarse tanto por hardware como por software, consumiendo
poca memoria y adaptindose a microprocesadores con distintos tamanos
de palabra.

Aunque es muy seguro, se puede mejorar su efectividad modificando sus
modos de operacién: RC5-cifrador en bloque, RC5-CBC, RC5-CBC-relleno,
RC5-CTS.

IDEA (International Data Encryption Algorithm)

Es un algoritmo descrito por primera vez en 1991 y propuesto para reem-
plazar al DES.

Este algoritmo trabaja con bloques de 64 bits y utiliza una clave de 128
bits, lo que hace que sea inmune al criptoandlisis diferencial. Ademads, el
enorme nuimero de posibles claves que hay que analizar hace que, con el
estado actual de la computaciéon, sea imposible de averiguar a través de
ataques por fuerza bruta.

Al igual que ocurria con DES, en IDEA se usa el mismo algoritmo para el
cifrado y el descifrado.
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Criptografia de clave simétrica
Vamos a mostrar con un ejemplo como funciona un criptosistema de clave simétrica.

Para ello utilizaremos un programa llamado Cryptophane, que funciona bajo Windows. Se trata de una
aplicacion de software libre que ademas permite utilizar el sistema de cifrado simétrico y el asimétrico. Para
el cifrado de clave publica utiliza GnuPG, una version libre de PGP.

Cryptophane permite encriptar archivos y firmarlos para verificar su autenticidad. También permite descifrar
archivos cifrados y verificar firmas generadas con cualquier aplicacion de OpenPGP.

En primer lugar instalamos el programa Cryptophane descargandolo de la siguiente direccion web:
http://code.google.com/p/cryptophane/

A continuacion creamos en el equipo un documento de texto. No es  [@s

necesario que su extension sea .doc u .odt, basta con un archivo en €\Practica Clave sinot aivoa

. . . e il o lk C:\Praetica Clave simatrica\ficheio-cifiado.ty
texto plano de tipo .txt. Lo llamamos Fichero-nativo.txt y escribimos | ™" "=t T =

v BT ' Encuypt vath shored pesgtvess [mymmelic ancipplon|
un contenido dirigido a otra persona. ™ Enpeviutic iy
Encryping yout data val by th
. . . Filer r -

Abrimos el programa y seleccionamos File / Encrypt (o <Ctrl> + <E>) L',,,,',, o e

para seleccionar un documento a encriptar.

Seleccionamos el archivo e indicamos que se guarde con el hombre
Fichero-cifrado.txt (botén Output into file...). En la ventana que =

l;iinnw)hmmw
aparece después, seleccionamos Encrypt with shared passphrase ot meh s o S B AR 4 :
(symmetric encryption) (y desmarcamos Encrypt with public key). el i\ =

i

Hacemos clic en el boton Process y luego escribimos dos veces la L !
clave que vamos a usar para el cifrado simétrico. e i e |

< 1 >

Enviamos el documento a otra persona y le indicamos la clave a tra-
vés de un canal seguro, porque si no la encriptacion no serviria de nada (por ejemplo, si le enviamos el docu-
mento cifrado, lo que no podemos es enviarle la clave en el mismo mensaje).

Cuando el destinatario del mensaje quiera abrir el fichero cifrado con el Bloc de notas, le pedira la clave
utilizada para encriptarlo, que le habra sido proporcionada por el emisor. Sin esa clave, no podra abrir el
archivo. Evidentemente este archivo es ininteligible para cualquier persona que lo abra sin tener la clave.

Thiz mesaage hae baen enciypted wih a passphrase.

Enter the passphiase la deciypt it

[ ox ]| oen |

Actividades propuestas

4-+ Si tenemos seis usuarios que quieren comunicarse por medio de cifrado simétrico, ;cuantas claves seran
necesarias? ;Cuantas se necesitarian si se aumentara en un usuario mas?

5+« Investiga qué otros algoritmos de clave simétrica existen ademas de los expuestos en este apartado y
explica brevemente en qué consisten.
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3 > Cifrado de clave asimétrica

Los sistemas de clave simétrica vistos en el epigrafe anterior se basaban en
que el proceso de descodificaciéon de un mensaje era esencialmente igual
al utilizado para la codificacion, solo que a la inversa. La gran novedad de
los sistemas de cifrado de clave asimétrica es, precisamente, que la clave y
el sistema utilizado para cifrar el mensaje son diferentes a los usados para el
descifrado.

Estos sistemas utilizan un par de claves: una privada (que solo conoce su
propietario) y otra publica, que es de conocimiento general y, de hecho,
se distribuye a todo el mundo. Pese a la existencia de estas dos claves,
estos sistemas se suelen conocer popularmente como sistemas de clave
ptblica.

La criptografia asimétrica tiene dos usos principales:

— Autenticacion.
— Confidencialidad.

3.1 > Autenticacion con claves asimétricas

Para garantizar que el remitente de un mensaje es quien dice ser, este
cifra el mensaje con su clave privada (no se cifra el mensaje completo, ya
que esto supondria un mayor consumo de CPU, sino que se genera un
mensaje digest que es el que se cifra). Todo el mundo que posea la clave
publica de ese remitente podra descifrar el digest y comprobar que procede
de esa persona porque solo €él, que es quien posee la clave privada, ha po-
dido generar el mensaje.

Un ejemplo de este uso es el intercambio de claves SSH entre servidores.

Ana Blas

1.- Blas quiere iniciar una
comunicacion con Ana,
pero Ana necesita saber
que quien esta al otro lado
es realmante Blas.

2.- Blas genera un mensaje
de saludo y lo cifra con
su clave privada.

Cifrar | KprivB

E - 8 3.- Se lo envia a Ana.

KpubB Descifrar

"Hola 4.- Para comprobar que es de Blas,
soy Ana lo descifra con la clave
Blas” publica de Blas.

4.6. Esquema de un sistema de autenticacion mediante clave asimétrica.
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Intercambio de claves SSH entre servidores Debian

Queremos configurar un servidor de gestion de logs para que se conecte a otros servidores, recoja los ficheros
de logs y los guarde en un repositorio centralizado para su analisis posterior. Se quiere que este proceso se
realice de forma automatizada mediante scripts programados para ejecutarse a una determinada hora. Para
ello, queremos habilitar un método seguro para que el servidor de logs pueda conectarse al resto sin necesidad
de que haya un operador introduciendo las contrasenas en cada caso.

Los sistemas Linux suelen llevar instalado con la distribucion el paquete openSSH, que permite realizar deter-
minadas operaciones relacionadas con las claves privada y publica del servidor. Vamos a usar las utilidades de
openSSH para realizar un intercambio de claves entre el servidor que va a recoger los logs (debiant) y el
servidor donde se generan estos logs (debian2).

El primer paso es generar la pareja de claves SSH que identifican a debian1. Cada pareja de claves va asociada
a un usuario del sistema operativo, por lo que deberemos generar las claves con el mismo usuario que van a
utilizar los scripts para conectarse. Ademas, mediante openSSH podemos generar claves con el algoritmo RSA
o DSA. Elegiremos DSA, mediante el parametro —t, por ser mas seguro:

debianl:~# ssh-keygen -t dsa

En el proceso nos pregunta donde queremos guardar el par de claves (por defecto se guardaran en /root/.ssh/).
También nos preguntara por una palabra de seguridad, pero en este caso deberemos dejarlo en blanco porque
de lo contrario habra que escribirla cada vez que queramos acceder al servidor destino. Comprobamos que nos
ha creado correctamente el par de claves:

debianl:~# 1ls /root/.ssh/

id_dsa id_dsa.pub

El primer fichero contiene la clave privada, el segundo la piblica. Tendremos que incorporar el contenido de
este segundo al fichero de claves autorizadas de debian2. Asi, desde debian1, enviamos el fichero a debian2:
debianl:~# scp /root/.ssh/id_dsa.pub debian2:/tmp

En debian2, creamos su pareja de claves y anadimos el contenido del fichero de clave publica de debian1 al fi-
chero de claves autorizadas:

debian2:~# ssh-keygen -t dsa
debian2:~# cat /tmp/id_dsa.pub >> /root/.ssh/authorized keys

Si ahora nos logueamos en debian2 desde debian1, comprobaremos que ya no se nos pide contrasena:

debianl:~# ssh debian2
Linux debian2 2.6.26-2-686 #1 SMP Sun Mar 4 22:19:19 UTC 2012 i686

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

Last login: Fri Jul 27 23:27:17 2012 from debianl.pruebas.es
debian2:~#

En cualquiera de los ficheros id_dsa.pub podras ver el aspecto de una clave publica generada con DSA.
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3.2 > Confidencialidad con claves asimétricas

Los sistemas de cifrado con claves asimétricas sirven para garantizar la
confidencialidad del mensaje, al igual que la criptografia simétrica.

Cuando alguien quiera cifrar un mensaje dirigido a mi, utilizard mi clave
publica (que es conocida) para cifrarlo, pero tiinicamente yo lo podré leer,
ya que soy el inico que posee la clave privada. Funcionaria de forma
similar a un candado, cualquiera puede cerrarlo, pero solo quien tenga la
llave de ese candado puede abrirlo.

La clave publica tiene un valor, que es un nimero (X) que es el resultado
de multiplicar dos nimeros primos (y, z), que serian la clave privada. El
valor de X es conocido, por lo que cualquiera que lo conozca puede cifrar
un documento, pero solo quien conozca los valores de z e y podrd desci-
frarlo. Para que este método tenga éxito debe ser imposible hallar la clave
privada a partir de la puiblica. (Cémo se consigue esto? Haciendo que los
numeros primos utilizados sean muy grandes, lo que hard que el nimero
X sea enorme, con lo que su factorizacién para poder averiguar la clave
privada o el descubrimiento de esta, casualmente, sea una labor casi im-
posible. Por ejemplo, un valor de X aceptable para transacciones seguras
es superior a 10%%.

Ejemplos

Utilizacion de clave asimétrica

Vamos a ver el funcionamiento de la clave asimétrica a través de un ejemplo que muestra un proceso de co-
municacion segura entre dos usuarios.

Ana quiere enviar un mensaje secreto a Juan cifrandolo mediante una clave asimétrica. Juan dispone de una
pareja de claves publica y privada y ha distribuido su clave publica de forma que cualquiera que quiera
enviarle un mensaje pueda usarlo para cifrarlo.

"Quedamos
A\ | alas 5”

(g€

A

Como la clave publica de Juan es conocida, Ana la utilizara para cifrar el mensaje.

{/ \ =
Z Ppiblica j \ ‘JY plafas2% le ~ [
' d

38J
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Una vez cifrado el mensaje con la clave publica, solo Juan podra leerlo, porque él es la Unica persona que
tiene su clave privada. Al estar cifrado con la clave publica, la privacidad del mensaje para Juan esta garanti-
zada, puesto que solo quien conozca la clave privada podra descifrar el mensaje.

Por esto no hay ningln inconveniente para que la clave publica de Juan sea publicamente conocida, pues por
si misma no sera suficiente para descifrar el mensaje. Lo realmente importante es que la clave privada esté a
buen recaudo, pues si un intruso la averiguara, si que podria acceder al contenido del mensaje.

Privada Al
3$J "Quedamos s f
plafas2% . alas 5”
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PUblica Publica N ‘ Plblica
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Privada

clave publica.

Ahora, supongamos que Juan quiere contestarle a Ana en secreto. Para cifrar el mensaje, Juan debe tener la
clave publica de Ana. Por ello, Ana debe generar su propio par de claves publica/privada y enviar a Juan su

;

"OK”

de

Privada

Gnica persona que conoce la clave privada.

Juan utiliza la clave publica de Ana para proteger el mensaje y solo Ana podra leer el mensaje porque es la
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Infraestructuras de clave publica

Para que se genere un certificado per-
sonal (por ejemplo, el DNle), es nece-
sario ir en persona a una oficina para
que el funcionario verifique nuestra
identidad. Asi se nos proporcionaran un
par de claves asociadas a un certificado
que dice que hemos sido correctamente
identificados.

Ventajas e inconvenientes de los sistemas de cifrado asimétricos

La clave publica se distribuye libremente, por lo que ya
no existe el problema del intercambio de la clave que
habia en los métodos simétricos.

Ventajas - Solo es necesario un par de claves por interlocutor, con
independencia del niimero de estos, por lo que el espacio
de claves es mas manejable cuando los interlocutores
son muchos.

- Requieren mayor tiempo de proceso que el cifrado simé-
trico.

- Dan lugar a mensajes cifrados de mayor tamafno que los
originales.

Para garantizar la seguridad, requieren claves de mayor
tamano que en el caso de los métodos simétricos.
Puesto que las claves publicas se distribuyen libremente,
hace falta un esquema de confianza que garantice la
autenticidad de las claves publicas (que la clave publica sea
de quien dice que es, que no ha sido comprometida, etc.).

Inconvenientes

Un asunto importante es la autenticidad de las claves ptblicas, ;quién nos
garantiza que la clave publica del interlocutor es suya realmente?

Existen varios mecanismos para comprobar la autenticidad de las claves
publicas, ya que es aqui donde radica la debilidad principal de estos sistemas:

— Infraestructuras de clave publica (PKI): utilizadas, por ejemplo, para ve-
rificar las claves publicas de los certificados del DNI electrénico y el resto
de certificados generados por la Fibrica Nacional de Moneda y Timbre.

— Listas de revocacion de certificados.

3.3 > Algoritmos de cifrado
Los algoritmos de cifrado asimétrico mas conocidos son los siguientes:
RSA (Rivest-Shamir-Adelman)

Fue creado en 1977 y es uno de los algoritmos mas utilizados. Permite cifrar
y firmar digitalmente, aunque es mucho mds lento que DES y que otros sis-
temas de cifrado de clave simétrica. Es el sistema que desarrollamos en el
apartado 3.2 y estd basado en la factorizacién de nimeros primos grandes.

DSA (Digital Signature Algorithm)

Algoritmo de firma digital, estindar del Gobierno Federal de Estados Uni-
dos. Para entornos criticos, se ha demostrado que DSA es mds seguro que
RSA. Permite firmar digitalmente, sin embargo no permite cifrar la infor-
macion. Una desventaja es que requiere mads tiempo de cémputo que el
algoritmo RSA.

ElGamal

Fue escrito por Taher ElGamal en 1984. Algoritmo de uso libre utilizado
en software GNU Privacy Guard, en versiones recientes de PGP. Puede ser
utilizado para cifrar y firmar digitalmente, con un tiempo de cémputo si-
milar a RSA. Su nivel de seguridad esta basado en la dificultad de calcular
un logaritmo discreto.
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Casos practicos 1

Criptografia de clave asimétrica
++ Utilizando la aplicacion de software libre Cryptophane para Windows, realiza las siguientes tareas:

a) Genera un par de claves una para ti y otra para el destinatario de los mensajes, que sera un companero de
clase.

b) Exporta e importa las claves publicas.

c) Crea un documento que deberas enviar a un companero cifrado con la clave publica del destinatario.

Solucién --

a) Generacion de pares de claves
Utiliza el menG Keys /Generate Secret Key para generar un par de claves. Te pedira tu nombre, email, des-
cripcion y fecha de caducidad de la clave. Introduce la siguiente informacion:

Caducidad de claves: un ano.

Longitudes de clave: 1024 bits, que ya proporciona un nivel de seguridad elevado. A mayor longitud de clave,
mas seguridad, pero son necesarios mas recursos para cifrar y descifrar.

En la ventana de la aplicacion puedes ver la clave piblica asociada  [EEEEE—=—_T X
a la clave privada que has creado. En la ventana principal, lo que Erte you detas below to crnste & new ke oty Cipdophane keyer

se visualiza son todas las claves publicas de tus contactos. Para e lae

o . E-mal addvess: |mana@pruebas.es

observar las propiedades de la clave, haz doble clic sobre una de coat | % Kyt [ =]
ellas o bien haz clic con el botén secundario y selecciona Key — |Mepssshose [ osabekns [i4 <]

. . . . m a5 F_Wi 2]
Properties. A este repositorio de claves se le conoce como anillo | ““"™*" e

de claves. _Gowate | Lol |
b) Exportacion/Importacion de claves publicas e N eenl 3T Tt CEK
Para exportar la clave publica debes ir al menu File / EXport | voscmssioneshbeyinpon pbic keying sevetof o

. ’ . , The st that you gve i Y you bust that uses to oher people’s keys before
Public Keys. Exporta tu clave publica para pasarsela a tu Sone Bas R hasnob i il e s bk 3 0 b ik ably o vy e e

companero. Tu companero debe realizar la misma tarea y ﬁgagigsymwmmﬁzmmmm

pasarte su clave publica a ti. Forthe user Alberto <alberto@prueba. o5>

1 do ot know how much | bust thes user

Para importar la clave publica de tu companero debes ir al
menu File / Import Keys.

1 do ok trust this user 8 ol

1 yuet this uses margnaly.
1f three people | trust marginally have signed a key. | wil bust thal key a2 il had signed # mysek

Edita el nivel de confianza (trust) de la clave que has impor- ¢ Vi waid)
- , , 1 his Lses signs a ey, | wll st that key as # | had signed & mysek

tado del companero y, como te fias de ella, marcala como C R

| trust this user fully. Con esta accion has dado el mayor koot sdvtartiatioat oo

nivel de confianza a la clave de tu companero.

c) Cifrado de documentos < Cpphu=0.1.0
Crea en tu equipo un documento de texto (no hace falta que sea en
.doc u .odt, con texto plano .txt es suficiente) llamado

T by

Asimétrico.txt y escribe un contenido para el compainero o compa- o s

Oubete oy

nera que va a recibir el documento cifrado. i, |

Selecciona su clave, haz clic con el botén secundario y selecciona
Encrypt to... En este momento estas cifrando el documento que Gmm-ﬁ.....m..-.
enviaras a tu compaiero usando su clave publica. e e e
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I

Selecciona el fichero que has escrito antes y marca en la casilla de verificacion Encrypt with public key (cifrar
con clave publica). Haz clic en Process. Puedes observar que la aplicacion no te deja usar claves publicas de
tu anillo hasta que firmes con tu clave privada.

<" Encrypt/Sign Data

FRead data hom C:\Ejercicios_criplografia\fichero-nativo. txt

Ouputinto . C:AEj X ativo. tat. gpg (=] The recipient
vt sersve 4 lsAn:)te:t;;aberto@pmeba.e»(Keymttrusted)
¥ Enciypt with public key ’
Ereayptng your dati wil ensure anly the recipents checked below can read the data
o ORI - Showinated s Cryptophane is not sure that the key on your keyring belongs to the person you
are encrypting this file to.
User D [ Key10 [Cesed [1
Bt eanminiy e bl i To fix this, right click on the recipient's key in the Cryptophane window and select

"Sign Key", then follow the instructions on that window.

< >

™ Sign with secret key
Signing your data sliows pour recpeenis 10 vely the data came from you and was not tampered ywh

Sign wth povate key: | =

-
P

™ Dulput 762 ASCHl data intead of binaty data Cancel

Verifica con el compafnero a quien vas a enviar el mensaje su clave publica y firmala utilizando tu clave
privada. Para ello, utiliza el menu contextual que se abre al hacer clic con el botén secundario del ratéon. Una
vez firmada, el programa confia plenamente en esa clave publica.

Vuelve a intentar de nuevo cifrar el documento destinado a tu companero y comprueba ahora que el programa
ya te permite hacerlo. Enviale el documento cifrado al companero y pidele que lo descifre con su clave
privada. Haz lo mismo ti con el documento cifrado que él te pase.

Comprueba que se te pide la clave con la que has protegido tu clave privada para descifrar el documento.

€ Cryptophane 0,7,0 &=
Fle View Keys Tods Meb

(X

g_mnpbuc 0.7.0

Fiber
[ ; ' o= m A | o~ [
N Eaal Taol | Sogn | Coonlod | Expres | Kapl0
- = i L s Heme [Ema [ Tust | Sge | Ciesed [ Expusr | KeylD
r B ot i Wimals 1 20111105 20121108 7158473 Aberto aberto@prucba et Ful 2 201107 20121030 CEFIDSES
EncrypR to.... Mania mana@peuehas ex Ultmate 1 2011106 20121105 71582473

it Trust..,

Delate Koy

Send to Keyserver...
Refresh from Defauk eyserver...

Cryptophane hiet: Signing keys on your keyting < ?
Before pou can snciypt of dectypt Hes from other people, you have bo make aure Hhew key resly bekngs to them
‘You do this by checking and then sigring thes key. Find out more about Sigring Kevs, Ci hint: Using Ci

CEFI0£68  Aberto cabertofipeba.es> Firvd out sbout how 1o Encrend snd Sion Fles,

Orkake & book & Crypiophane's Advanced Fastuies,
CEF10569  Aberto <aberto@prueba.es>

Actividades propuestas

6+ ;En qué consiste el cifrado de clave asimétrica? Cita algunos ejemplos, ademas de los indicados en el
texto, de algoritmos de cifrado de este tipo.
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4 >> Algoritmo de cifrado hash

Tan importante como la autenticacién y la confidencialidad es la integridad
de los mensajes. De nada sirve que el canal sea seguro si no es posible ga-
rantizar que el mensaje no ha sido alterado y se corresponde exactamente
con el original.

Una funcién hash es un algoritmo que mapea un conjunto grande de datos
de tamano variable, llamados claves, en pequenos conjuntos de datos de
longitud fija.

Los algoritmos hash resultan de vital importancia en la firma digital de do-
cumentos y mecanismos como el sobre digital. Garantizan la integridad
dado que, con cambiar un solo bit del mensaje original, el resultado obte-
nido al aplicar la funcién hash serd diferente.

Las propiedades mds importantes de las funciones hash son:

— Independientemente del tamafno del mensaje original, al aplicarle la
funcién hash, 1a huella resultante siempre tendrd el mismo tamano.

— Con cambiar un tnico bit del mensaje original, la huella resultante
serd completamente distinta.

— Resistencia a la preimagen: si tenemos el resultado de aplicar una fun-
cién hash, resulta computacionalmente imposible obtener el mensaje
original a partir de este.

— Resistencia a la segunda preimagen: dado un mensaje x, no es posible
encontrar otro mensaje X’ que produzca el mismo valor hash.

— Resistencia a colisiones: no es posible encontrar dos entradas que den
lugar al mismo valor hash.

Entre las aplicaciones de las funciones hash se destacan:

— Proteccién de contrasenas.

— Se utilizan como parte de algunos de los pasos de los algoritmos de ci-
frado simétrico y asimétrico vistos anteriormente.

— Esuna parte fundamental del mecanismo de firma digital.

— Se emplea para garantizar la integridad de un flujo de datos, como por
ejemplo el software que nos descargamos (es muy usado en sitios de
software libre, en los que al lado del enlace al software suele encontrarse
un enlace a la huella hash del archivo de forma que, antes de instalar,
podamos comprobar que el software se ha descargado integramente y
sin errores).

Como algoritmos hash destacados tenemos SHA, SHA-1, MD5 y RIPE-MD.

Sobre digital

El sobre digital es un mecanismo que
garantiza las propiedades de confiden-
cialidad de un documento. Utiliza crip-
tografia simétrica y asimétrica.

Combinando los sobres digitales con las
firmas digitales obtenemos un sobre di-
gital firmado, garantizandose asi las pro-
piedades de integridad, confidencialidad
y autenticacion.

Encriptacion de contrasefias

Una medida eficaz cuando trabajamos
con sistemas de autentificacion de usua-
rios mediante usuario y contrasena por
Internet, por ejemplo, es encriptar las
contrasenas con MD5, de forma que en
caso de que alguien accediese a ellas
solo pudiera ver su encriptacion y no la
contrasena.

Actividades propuestas

7-+ Busca en Internet una web que permita cifrar online un texto usando el algoritmo MD5 (por ejemplo, la si-
guiente: http://www.cuwhois.com/herramienta-seo-genera-md5.php). Cifra el siguiente texto: “Buenos dias,

soy un alumno”. ;Cual es el resultado de cifrar la cadena anterior?

8-+ Realiza un breve resumen con las caracteristicas mas significativas de los algoritmos hash que se citan en

el texto.
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5 »> Sistemas hibridos

Como se ha visto en los apartados anteriores, tanto los sistemas simétricos
como los asimétricos presentan ventajas e inconvenientes. Con los sistemas
hibridos se pretende aprovechar la mayor eficiencia para cifrar y descifrar
de los métodos simétricos solucionando al mismo tiempo el problema de
la transmisién segura de la clave que presentan estos sistemas.

Para ello, cuando dos agentes quieren entablar una comunicacién segura,
en primer lugar establecen una conexién segura haciendo uso del sistema
de clave ptblica.

A través de esta conexion securizada por métodos asimétricos, se inter-
cambian una clave de tipo simétrico con la que realizardn el resto de la
comunicacién. De este modo, la penalizacién del rendimiento que supone
el uso de claves asimétricas solo se da al inicio de 1a comunicacién, cuando
ambos agentes se ponen de acuerdo en la clave simétrica que van a usar.

Los criptosistemas hibridos tratan de aprovechar lo mejor de cada uno de
los sistemas de cifrado de clave simétrica y asimétrica. Se trata de obtener
un criptosistema rdpido y eficiente que permita el intercambio de contra-
sefias en canales de comunicacién inseguros.

Blas

=
&

2

1.- Ana genera una
clave se sesion

2.- La cifra con la
clave publica
de Blas

3.- Se la envia a Blas ? KpubB >

KpubB

4.- Blas descifra el
mensaje con su

X clave privada
KprivB

5.- Ahora ambos
conocen la clave
de sesion

Cifra

—E) o)

Descifra

6.- Ambos
Cifra D — <_ intercambian
mensajes
usando la clave
de sesion para
cifrar y descifrar

—_

Descifra

4.7. Esquema de la transmision de mensajes mediante sistemas de criptografia hibrida.




Unidad 4 - Criptografia 83

Los sistemas hibridos mds importantes son: PGP, GnuPG y OpenPGP.

5.1 > PGP (Pretty Good Privacy)

Se trata de una herramienta sencilla, barata y potente desarrollada por
Phil Zimmermann. Permite el cifrado de datos, archivos y mensajes me-
diante la utilizacién de codificacién asimétrica junto con la simétrica. Su
objetivo es proteger la informacién utilizando criptografia de clave publica
y facilitar la autenticaciéon de documentos mediante las firmas digitales.

Utiliza claves asimétricas que son almacenadas en el disco duro en ficheros
llamados llaveros. Existe un llavero para las claves publicas utilizadas y
otro para las claves privadas.

Sus aplicaciones mas comunes son:

— Cifrado de ficheros, documentos y discos (PGPDisk).
— Firma digital y cifrado de correos electrénicos (PGPmail).
— Comunicaciones seguras (PGPNet).

El proceso de cifrado consiste en que la clave ptblica del receptor cifra la
clave simétrica o clave de sesién con la que se cifra el mensaje a enviar. En
el proceso de descifrado el receptor utiliza su clave privada para descifrar
la clave de sesién secreta, la cual, a su vez, se utiliza para descifrar los
datos comprimidos.

5.2 > OpenPGP

Su diseno estd basado en la implementacién PGP de Phil Zimmermann. El
grupo IETF (Internet Engineering Task Force) cred el estandar de Internet OpenPGP
basandose en el disenio de PGP. Se trata por tanto de un protocolo de encrip-
tacién de correo electrénico libre basado en criptografia de clave asimétrica.

Define formatos estindar para crear mensajes encriptados, firmas, certifi-
cados e intercambio de claves privadas. Actualmente, se considera el es-
tdndar a utilizar en la encriptacién de correos electrénicos.

5.3 > GnuPG (GNU Privacy Guard)

Se trata de una herramienta de software libre y de cédigo bajo licencia GPL
utilizada para el cifrado y firmas digitales. Alade mejoras de seguridad y
nuevas funcionalidades respecto a PGP.

Utiliza algoritmos no patentados, como son ElGamal, CASTS, TripleDES,
AES y Blowfish. Se utiliza en algunos sistemas operativos, como FreeBSD,
OpenBSD, GNU/Linux, Mac OS X o Windows, asi como en algunos clientes
de correo electrénico, como Kmail y en gestores de informacién personal,
como Evolution.

Actividades propuestas

9-- ;En qué se basan los criptosistemas hibridos?

10-- Indica algunas aplicaciones de los sistemas hibridos nombrados en el texto.
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Actividades finales

.: CONSOLIDACION :.

1-+ ;Qué es la criptografia y cual es su finalidad? Explicalo con tus palabras.

2-+ ;De qué se compone un criptosistema?

3-+ Indica en qué dos operaciones basicas se basan los sistemas criptograficos clasicos.

4-- ;En qué consiste la transposicion? Crea un mensaje utilizando dicha técnica.

5+« ;En qué consiste la técnica de permutacion o sustitucion? Crea un mensaje usando dicha técnica.

6-- ;Qué tipos de sistemas de cifrado se han visto en la unidad? Explica brevemente, utilizando tus propias palabras,
en qué consiste cada uno de ellos.

7++ ;Qué tipo de cifrado es el que se conoce como de clave secreta?

8-+ ;Qué desventaja crees que ofrece el método de cifrado simétrico?

9-- ;Qué novedad aportan los sistemas de cifrado de clave asimétrica con respecto a los de clave simétrica?
10-- ;Cual de los dos sistemas de cifrado vistos es mas rapido? ;Por qué?

11-+ ;Qué garantizan los algoritmos de cifrado hash?

12-+ Explica como se establece una comunicacion entre dos interlocutores utilizando un sistema hibrido.

13-+ ;Qué ventajas ofrecen los sistemas hibridos?

.2 APLICACION :.

1-+ Crea un mensaje utilizando la técnica de la transposicion y, posteriormente, pasaselo a un compafiero para que
lo intente descrifrar.

2-+ Cifra el mensaje “La maquina Enigma se us6 en la segunda guerra mundial para cifrar mensajes” utilizando la
técnica de la permutacion o sustitucion:

3+ Te han encargado establecer un mecanismo de seguridad para proteger las contrasefias de una aplicacion. Dicha
aplicacion almacena la informacion de los usuarios en una base de datos, concretamente en una tabla con los campos
Usuario y Contrasena. Ahora mismo la contrasena se almacena tal y como la introduce el usuario. ;Cémo podrias pro-
teger los valores introducidos en el campo Contrasena para que un acceso a dicha tabla no descubra las contrasenas?

4-- Dados los siguientes mensajes cifrados con el sistema MD5:

a) 9be2d8141fb9ababaaafb6ddf22c5ed4
b) 4d186321c1a7f0f354b297e8914ab240

;Hay forma de saber la longitud del mensaje original? ;Y de saber cual fue el mensaje original?
5+« ;Se pueden cifrar los mensajes de cuentas de correo como Gmail o Hotmail?

6-- ;Es seguro indicar a los navegadores que recuerden las contrasefas cuando las utilicemos en paginas web, for-
mularios, etc.? Elige un navegador y averigua donde y como se almacenan las contrasenas.
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Caso final 2

Proteccion en el correo electronico

= Gema y David son dos amigos que frecuentemente se envian mensajes relativos a sus respectivos negocios
y les gustaria utilizar para sus comunicaciones un gestor de correo que permitiera cifrar sus comunicaciones
mediante técnicas de cifrado asimétrico basadas en GnuPG. Hablan con una amiga com(n, Rosa, y les
recomienda que utilicen el gestor de correo electronico Thunderbird, por ser libre y muy sencillo de configurar
y que anadan al mismo la extension de seguridad Enigmail que permite cifrar correos electronicos.

a) ;Como instalarian Gema y David el software necesario?
b) ;Como se llevaria a cabo el proceso de comunicacion segura entre David y Gema?

Solucioén --

a) El primer paso que deben llevar a cabo Gema y David sera instalar el gestor de correo y el soporte para
GnuPG en sus dos equipos.

El soporte GnuPG se puede encontrar en la web siguiente: ftp://ftp.gnupg.org/gcrypt/ Para instalar en
Windows habra que ir a la carpeta binary. La instalacion es rapida y sencilla.

Una vez instalado el soporte GnuPG, deben descargar e instalar el gestor de correo Thunderbird, lo cual
pueden hacer desde de la pagina web http://www.mozilla.org/es-ES/thunderbird/

Una vez instalado, deben configurarlo para que trabaje con una cuenta de correo real y comprobar que
funciona la cuenta de correo enviando un mensaje a la misma y desde ella.

A continuacion, deben instalar el gestor de correo Enigmail, que es una extension de seguridad para Mozilla Thun-
derbird que permite escribir y recibir mensajes firmados y/o cifrados mediante el estandar GnuPG. Descargan la
extension Enigmail para Thunderbird desde la direccion: http://enigmail. mozdev.org/download/index.php.html.

Seleccionan el sistema operativo y la version de Thunderbird instalada y, a continuacion, desde la interfaz de
Thunderbird seleccionan Herramientas / Complementos (Tools - Addons).

Haciendo clic sobre el simbolo de configuracion (esquina
superior izquierda) aparece un menu en el que elegiran
la opcion Instalar complemento desde archivo y buscaran

{3 =] | Buscor complementos »
Buscar actualizaciones

Ver actualizaciones recientes

\
el archivo recientemente descargado, que contiene la ex- g  Instalar complemento desde archive..
. . . s |
tension Enigmail. Aparecera una ventana en la que se ad- ¢, ¥ Actuslizar complementos automaticamente

Reniciar todos los complementos para actuzlizarlos automaticamente

vierte que solo se instalen complementos de autores de
confianza y se hace clic en el boton Instalar ahora.

b) Una vez instalado el software necesario para llevar a cabo una comunicacion segura, ya podran enviar el
mensaje cifrado. Para ello, si imaginamos que Gema va a enviar un mensaje a David, el proceso seria el si-
guiente:

- David debe crear un par de claves (una publica y otra privada).

- David debe pasarle su clave publica a Gema.

- Gema usara la clave publica de David para cifrar el mensaje.

- Cuando reciba el mensaje, David podra descifrarlo con su clave privada.

Para crear el par de claves, David selecciona en el menu de Thunderbird OpenPGP-Administracién de claves
(OpenPGP-Key management).



B

Se muestra la ventana Administrar claves OpenPGP. En dicha ventana, selecciona la opcion de ment Generar

/ Nuevo par de claves.

& Administrador de compl - Mozilla Thunderbird |
Archive Editar Ver Ir Mensaje OpenP_EP Herramientas Ayuda

| (% Bandeja de entrada

&

Guardar mensaje descifrado B

Preferencias

Administracion de claves

_ = Obtener comple..
En la pestana Expiracion de la clave, selecciona 1 aiio.
A continuacion, en la pestaia Avanzadas elige como ta-
mano de clave 1024 bits y como tipo de clave DSA. Se
pide ademas que se introduzca una “frase” (en realidad
se trata de la clave). Esta frase o clave servira para pro-
teger la clave privada generada y debera tener una lon-
gitud adecuada (8 caracteres o mas), que incluya nime-
ros, letras y caracteres especiales. Ademas se
recomienda que no sea una palabra que exista en el
diccionario ni una cadena de caracteres previsible (por
ejemplo, "1234” no sera una buena eleccion como frase).
Una vez elegida la frase, selecciona el boton Generar
clave.

Ayuda
Asistente de Configuracion
Acerca de OpenPGP
&Y Generar clave OpenPGP = Eol "
Cuenta / [D usuano | Gema <gema. il.com> - gema, om - |

[ User la clave generads para ls identidad seleccionada

| Sin frase clave

Frazeclave  sssasses Frase clave (repeti]  sssessen

Comentario

Expiracion de la clave [ Avanzadas

Tamafio de la clave | 1024 »

Tipo declave | DSAyEl Gamal +

| Generar clave | | canceter

Consola de generacién de clave

NOTA: Generar la clave puede tardar varios minutos. No s2iga del nevegador mientras 5= este
generando la clave. Realizar acciones diversas activomente con o navegador o que requicran un uso
intensive del disco durante el proceso, repercutirdn en la aleatondad del proceso, Cuando las dlaves se
hayan generada, s le svizard.

Una vez creados el par de claves, se indicara que es recomendable crear un certificado de revocacion para

esta clave. Por tanto, selecciona Generar certificado.

Si todo ha funcionado bien, en la ventana principal aparecen las claves creadas (Administrar claves OpenPGP).
Si no es asi, marca la opcion Mostrar por defecto todas las claves.

B munisirar cleves OpenPel

Filtrar por ID de usuario o ID de clave que contengs:

Nombre
David < Bgmail.com>
No tiene otras identidades
Ne hay fotografi disponible

Una vez que ha generado las claves, David debera exportar su clave publiCa sl comamesisicers roupmin

Limpia 1¥] Mostrar por Defecto Todas las Cleves

y pasarsela a Gema, quien le enviara un correo cifrado. David podra en- | P T |

viarle la clave publica por correo electronico, colgarla en un servidor de Rebie s pbas e o e s

claves, etc.

Si desea enviarla por correo electrénico bastara con que la adjunte a un oy

mensaje mediante el boton OpenPGP. Para ello, ira a la ventana de Admi- P
nistracién de las claves OpenPGP 'y, sobre su ID de usuario, hara clic con el e bt
botén secundario del raton y seleccionara Enviar claves publicas por co- (e

rreo.

TTTETS e UETICeE WY T vo0T OE CTV0es

Firmar clve
Extatlacar canfianze dal propmtane
Add o Pe

Frant Fide

Propiedades cke la clive
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A continuacion, escribira el cuerpo de mensaje de correo y seleccionara Enviar. Tras hacer clic en este boton,
la aplicacion le pedira que inserte la frase o clave. Una vez insertada y tras hacer clic en Aceptar, el mensaje
de correo electronico se enviara con la clave publica.

Para que Gema pueda enviarle un mensaje cifrado a David, tendra que escribirlo y cifrarlo utilizando la clave
publica de David, pero antes debera importar la clave publica de este.

Antes de que Gema cree el correo para enviar | Cerfigussian deis cuerts (o)
a David, es conveniente que seleccione | |“*rurecemien
Herramientas / Configuracion de la cuenta Coeny peer o o a9 pam e s st
y en el panel lateral marque la OpClén Se‘ (orrmnoéescndo [ Activar & soporte DpenPGP [Enigmail) para esta identidad
’ . ’ Sincronizacién y almacen... @} Usar I3 direccion de correo de esta identidad para identificar la clave OpenPGP
guridad OpenPGP. En el panel de la derecha, - SequiadOpeGR | () arumD i iave OpenPGP eprciico OZAABCDY
marcara la casilla Activar el soporte OpenPGP Sequrdad e
. 7 o ; R 4 Carpetas locales Opciones predeterminadas de redaccion de mensajes
(Enigmail) para esta identidad, si es que ya Keinooos desiie st st s Shvevos et
. ’ .z Espacio en disco 7 Firmar mensajes cifrados et
no lo estaba antes, y seleccionara la opcion R ey 2 il o
Usar la direccion de correo de esta identidad ELStiacmensyss pok et
para identificar la clave OpenPGP. s o AN

El proceso de importacion de la clave de David lo realizara seleccionando Administrar claves y seleccionando
Archivo / Importar la clave desde un fichero que le ha enviado David.

Ahora ya podra crear y cifrar un correo electrénico mediante GnuPG. Para ello debera ir a Redactar para se-
leccionar el destinatario y escribir el nuevo correo. Ahora aparece una nueva opcion: GnuPG. Debera seleccionar
esta opcion marcando que desea cifrar el mensaje y ya solo le faltara agregar el Destinatario y un Asuntoy
podra enviarlo.

Redaccidn: (sin asunto) [E=R o ="
M Eovier || o Ottogrsfie |+ W Adjuntar = | % Eimarmenssje  CtrleMayis, S pr =
D& | Gema<gema ' @gmalcom ¥ Cifarmeraie  CtrdeMayis.+P

Pera: i & Usar BGP/MIVE en este mensaje
[ Administracion de claves

|

i

Deshacer cifrado
Adjunzar mi clave pablicn
Asunto: Ayuda
Cuempo deltedo = | Anchure verizble L W N =

Cuando David reciba el mensaje cifrado y lo intente abrir, le aparecera una ventana solicitando la insercion de
la clave privada (la frase o clave de paso OpenPGP). Si David no introduce la clave privada, el mail se vera sin
descifrar, como muestra la imagen de la izquierda; en cambio, al insertar la clave, el mensaje se puede leer
ya descifrado, como se ve a la derecha.

7= Gema <gema.profe@gmail.com> | JpenPGP Mensaje descifrado
Luite Mensaje de prueba cifrado
nr mi De Gema <gema.profe@gmail,com> ./

~sunto Mensaje de prueba cifrado
----- BEGIN PGP MESSAGE----- o -
Charset: 1S0-8850-1 rara mi
version: GnuPG v1.4.9 (MingwW32)
Comment: Using GnuPG with Mozilla - http://enigmail.mozdev.org/

AIUDSTWYXCG2D3WBA/ OrGTHFb7XTkktJnRMG2R / GrShiguaskuy 2UAEFSF apxcXay Mensaje de prueba cifrado
JrjiLzCaXnlrgzulpAACISlrIDr1HQIOTPCOHENWYUSOT2D1/nFe+dEghbmQénzin
FIprima7f8ueZd/iaNVFvodXER1GIhFYFyskV70HF94AZ 2RQYa0WWU+CPLIHIYUB
DgNeIGimbaDe2xAD+glb/d60+b+m+1Qqri8UujzDNev] jkDidy i/ UXS5IASCrhrX
81eno6/EhNSSKSpt+1VLS1TSe2Lh53a56urkF IV21SG/ SAJBKTTHE2mWS 9] 7V5et
xiNBsUae+INGgVH3x7SCL7Uch26wF0DzB5cTe/dajE7iRkLNotkUapD8debgA/ 94
0ID3INn5/ZO0KCrEBAQ5NN1LZATK+IXCcmOndbIpWSWiIZuadnZ TpSCnRAX26KVPTM
@y1Co9zuTOIAESCVWCGXIDz jetilbwVLVLIGK PGz tyCULy Il 8MubKIIvhsgaligxs
Mj+vhe4eBkb5STEXZQL IRNVAK IHYKUAQPDZGDBY r7WEIWATUNXVPWOEKVIKSHEES
Lm0 D0 O S Ll (e e COL T o m 2 DA T AL 2 2 A n e CAMLE DO = B MCAVOOC T 00
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Ideas clave

CRIPTOGRAFIA

Introduccion a la criptografia

Cifrado de clave simétrica

Cifrado de clave asimétrica

Algoritmo de cifrado hash

Sistemas hibridos

- Criptologia

- Criptografia
- Criptosistema
- Criptoanalisis

- Algoritmos de cifrado:
DES, AES, RCS, IDEA

- Autenticacion con claves
asimeétricas

- Confidencialidad con claves

asimétricas

Algoritmos de cifrado:

RSA, DSA,ElGamal

1

- PGP
- OpenPGP
- GnuPGP
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REVISTA DE INFORMATICA

Un equipo de in-

vestigadores ha

encontrado la primera vulnerabilidad en

el estandar de cifrado AES reduciendo la

longitud efectiva de la clave en 2 bits.

Esto implica que las longitudes habituales

de 128, 192 y 256 bits se han visto redu-

cidas a 126, 190 y 254 bits. ; Significa que
esta roto?

AES (Advanced Encryption Standard) es
en realidad el algoritmo Rijndael, que pas6
a ser un estandar de cifrado aprobado por
el gobierno de los Estados Unidos en 2003
para cifrar informacion clasificada. Su ver-
sion de 128 bits esta permitido para infor-
macion secreta mientras que para in-
formacién top secret requiere claves de
192 0 256 bits. De hecho, fue el primer al-
goritmo publico usado para cifrar infor-
macion top secret gubernamental.

Andrey Bodgdanov de la Universidad Ca-
tolica de Leuven, Christian Rechberger del
ENS de Paris y Dmitry Khovratovich del
departamento de investigacion de Micro-
soft ya apuntan que el ataque no tiene
una gran relevancia practica. Aunque el
descubrimiento es considerado un avance
importante en la investigacion de la se-
guridad del algoritmo AES, puesto que la

experiencia dice que en ciertos algoritmos
se avanza despacio hasta romperlos. Esta
vulnerabilidad ha sido confirmada por los
desarrolladores de AES, Joan Daemen y
Vincent Rijmen.

Los investigadores emplearon un ataque
meet-in-the-middle, una aproximacion
que ha sido principalmente empleada con
algoritmos de hashing, combinandolo con
un ataque biclique. Este método ha per-
mitido a los investigadores calcular la
clave de un par texto plano/texto cifrado
mas rapidamente que empleando un ata-
que de fuerza bruta en el espacio total de
la llave. O sea, se ha reducido el nimero
de claves que deben ser probadas. La
fuerza bruta total con clave de 128 bits
serian 2'% posibilidades. Con este ataque

serian necesarias solo 2'%.

En el sentido estrictamente académico, en
algoritmo esta roto puesto que se ha re-
ducido (aunque sea en 2 bits) el espacio
de claves necesario para calcular la clave
por fuerza bruta. Sin embargo, roto no
significa que no pueda ser usado con se-
guridad todavia. Por ejemplo, un ataque
contra una llave de 128 bits requiere diez
millones de afios empleando un parque
de un billén de equipos probando cada

El cifrado AES,
iesta roto o no?

uno de ellos un billon de claves. Al reducir
en dos bits dicha clave, el tiempo se re-
duciria a 3 millones de afios.

Hasta 2005, el tnico ataque que se cono-
cia contra AES contemplaba una reduccion
del nimero de rondas de cifrado, o sea,
una modificacién artificial en su imple-
mentacion que no suele encontrarse ha-
bitualmente. Los detalles del ataque fue-
ron presentados en la conferencia CRYPTO
2011 y pueden ser descargados desde la
web de investigacion de Microsoft.

Fuente: Borja Luaces y Sergio de los Santos. 24/04/2011.
http://unaaldia.hispasec.com.

1+ El algoritmo de cifrado AES, ;se utiliza en criptosistemas de clave simétrica o asimétrica?

2-+ ;Qué longitudes de clave se utilizan para cifrar informacion secreta? ;Y para cifrar informacion de tipo top

secret?

3+« ;Por qué se considera que el algoritmo esta roto?

4-- A partir de la informacion del texto, ;consideras que hay que dejar de utilizar este algoritmo de cifrado?




